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ПОЛИТОЛОГИЯ

Пётр ПОБЕДИН

ПРИМЕНЕНИЕ ЦИФРОВЫХ ТЕХНОЛОГИЙ 
В ПОЛИТИЧЕСКИХ ПРОЦЕССАХ В США, 

ЕС, КИТАЕ И РОССИИ.  
СРАВНИТЕЛЬНЫЙ АНАЛИЗ 

Аннотация

 В статье на основе сравнительного анализа выявлены особен-
ности применения цифровых технологий и искусственного интел-
лекта (ИИ) в политических процессах в США, ЕС, Китае и России. 
Делается вывод о конкурентном преимуществе США в этой обла-
сти и нарастающей конкуренции между Вашингтоном и Пекином 
на цифровом поприще. Помимо позитивных факторов участия 
цифровых технологий и ИИ в государственном управлении и орга-
низации и проведении выборов выявлены серьезные риски, такие 
как возможные утечки больших массивов персональных данных в 
результате кибератак, генерация нейросетью фальшивых новостей, 
вредоносная активность чат-ботов с целью сформировать нужное 
правительству или отдельному государству общественное мнение по 
тому или иному политическому сюжету. Определено место России в 
списке основных претендентов на превосходство в цифровой сфере. 

Сегодня ведущие державы ведут 
всеобъемлющую глобальную техно-
логическую политику. Овладение и 
контроль над цифровыми техно-

логиями – это новая «Большая 
игра». Эта динамика власти способ-
ствует формированию технологи-
ческих сфер влияния. Страны Ла-
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тинской Америки и Карибского 
бассейна, Африки и Индо-Тихооке-
анского региона, а также централь-
ной части Восточной Европы и 
Балкан уже попали в ближайшее 
время под западное или китайское 
технологическое влияние или до-
минирование [3, с. 67].

Актуальность темы обусловлена 
форсированным внедрением ци-
фровых технологий и ИИ в полити-
ческие процессы государств. Из-
вестный предприниматель И. Маск 
предупредил о серьезных рисках 
вмешательства в выборы президен-
та США в 2024 году с использова-
нием ИИ. Очевидно связанные с 
широким применением цифровых 
технологий и ИИ в политической 
сфере осложнения нарастающей 
конкуренции между ведущими ме-
ждународными игроками – США и 
ЕС, с одной стороны, и Китаем и 
Россией – с другой. Объектом иссле-
дования является применение ци-
фровых технологий и ИИ в полити-
ческом процессе. Предмет исследо-
вания – влияние цифровизации на 
политику США, ЕС, КНР и России.

В последние годы повсеместно 
наблюдается тенденция к использо-
ванию цифровых технологий и ИИ 
для облегчения участия граждан в 
политической жизни. Этому способ-
ствовал ряд факторов, в том числе 
растущая доступность широкопо-
лосного интернета, развитие соци-
альных сетей и разработка новых 
мобильных приложений. Для уча-
стия в политической жизни исполь-
зуются различные инструменты. К 
ним относятся социальные медиа 
(используются для распростране-

ния информации о важных пробле-
мах, общения с единомышленни-
ками, организации протестов и ми-
тингов), мобильные приложения (с 
их помощью можно отслеживать 
законодательные акты, находить 
места для голосования и делать по-
жертвования на избирательные 
кампании), онлайн-платформы для 
жалоб и обращений (петиции мож-
но использовать для оказания дав-
ления на выборных должностных 
лиц и повышения осведомленности 
о важных политических вопросах), 
локальные цифровые инструменты 
(их можно использовать для управ-
ления волонтерами, отслеживания 
доноров и массовой рассылки элек-
тронных писем и текстов, а также с 
целью мобилизации избирателей и 
эффективной поддержки предвы-
борных кампаний).

По мере развития технологий ис-
следователи ожидают появления 
еще большего количества иннова-
ционных способов использования 
технологий для вовлечения граждан 
в политический процесс [2, с. 12].

Искусственный интеллект стал 
мощным инструментом благодаря 
технологическому прогрессу, досту-
пу к большим объемам данных, ма-
шинному обучению и увеличению 
вычислительной мощности. ИИ 
представляется рядом исследовате-
лей как возможность улучшить де-
мократические процессы в обще-
стве. Например, считается, что он 
может помочь гражданам лучше 
разбираться в политике и легче 
участвовать в демократических де-
батах. Аналогичным образом поли-
тики могут стать ближе к гражда-
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нам и в итоге представлять их ин-
тересы более эффективно. Такое 
взаимодействие между граждана-
ми и политиками может изменить 
облик избирательных кампаний и 
значительно улучшить процесс 
формирования политики, сделав 
его более точным и эффективным.

Хотя опасения по поводу исполь-
зования ИИ в политике возникли 
еще в конце 2010-х годов, с разви-
тием ИИ они усилились, особенно в 
отношении демократических госу-
дарств и избирательного процесса. 
Эта новая технология создает мно-
гочисленные риски для демокра-
тий, поскольку является мощным 
инструментом для дезинформации, 
которая может вызвать напряжен-
ность, приводящую к конфликтам, 
связанным с выборами, и даже на-
силию. ИИ может, например, гене-
рировать ложную информацию, 
распространять предвзятые мнения 
или суждения, не отражающие на-
строения общества.

В целом, несмотря на свои пре-
имущества, ИИ способен негативно 
повлиять на демократический про-
цесс. В то же время, несмотря на 
вышеперечисленные риски, ИИ мо-
жет оказаться полезным для демо-
кратических стран, если применять 
надлежащие меры предосторожно-
сти. Например, можно использовать 
специальные инструменты для об-
наружения использования контен-
та, созданного ИИ, и такие методы, 
как нанесение водяных знаков, для 
четкого указания на то, что контент 
был создан ИИ [10].

В настоящее время исследуемые 
страны – США, ЕС, Китай и Рос-
сия –  адаптируют свои законода-
тельные базы для устранения опас-
ностей, связанных с ИИ, и для по-
ощрения использования надежных, 
прозрачных и подотчетных систем 
ИИ. Рассмотрим особенности воз-
действия цифровых технологий и 
ИИ на политические процессы каж-
дого региона в отдельности.

США

Сегодня в США наблюдается 
повышенное внимание политиков 
разного уровня к использованию 
ИИ в политических процессах. В 
качестве доказательства приведем 
следующие мероприятия: проведе-
ние лидером сенатского большин-
ства Ч. Шумером Форума по ИИ, 
посвященного выборам и эффек-
тивному управлению; Указ адми-
нистрации Президента США Дж. 
Байдена об ИИ [11] от 30 октября 
2023 г.; поездку вице-президента 

США К. Харрис в Великобританию 
для участия в саммите по безопас-
ности ИИ. Такое фокусирование на 
ИИ происходит в период повышен-
ного внимания к состоянию демо-
кратии как в США, так и во всем 
мире.

Новый Указ [17], ставший пер-
вым нормативно-правовым актом 
США, регулирующим ИИ, устанав-
ливает новые стандарты безопас-
ности и защиты ИИ, защищает 
частную жизнь американцев, про-
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двигает равенство и гражданские 
права, отстаивает интересы потре-
бителей и работников, способству-
ет инновациям и конкуренции, 
укрепляет лидерство США во всем 
мире и многое другое.

В США цифровые технологии и 
ИИ активно используются в поли-
тических процессах. Они помогают 
сотрудникам избирательных ко-
миссий в усилиях по контролю за 
проведением выборов в стране. На-
пример, ИИ применяется в пере-
строении процессов организации 
выборов, делает их более эффектив-
ными, надежными и безопасными. 
При тщательном контроле цифро-
вые технологии и ИИ выявляют 
аномалии в списках избирателей и 
машинах для голосования, чтобы 
предотвратить раскрытие мошен-
ничества или лишения избиратель-
ных прав. Табуляторы, работающие 
на базе ИИ, сканируют бумажные 
бюллетени быстрее, чем работники 
избирательных участков, тем са-
мым сокращая время, необходимое 
для сообщения результатов выборов 
или проведения пересчета голосов. 
Это способствует снижению количе-

ства обвинений в мошенничестве во 
время спорных гонок, как это про-
изошло после выборов 2020 года, 
когда наплыв бюллетеней, отправ-
ленных по почте, потребовал много-
дневных подсчетов в нескольких 
штатах.

В то же время в США наблюда-
ются негативные последствия ис-
пользования цифровых технологий 
и ИИ в политических процессах. К 
ним относят вероятность фишинго-
вых атак, направленных на сотруд-
ников избирательных комиссий, чья 
контактная информация находится 
в открытом доступе. Кроме того, мо-
дели ИИ также могут быть написа-
ны с целью лишения избирателей 
права голоса путем распростране-
ния дезинформации, особенно сре-
ди менее осведомленных граждан, 
которые могут быть более уязвимы 
к заявлениям о мошенничестве на 
выборах. Также при «очистке» спис-
ков избирателей с помощью ИИ мо-
гут возникнуть партийные предубе-
ждения, в результате чего избира-
тели из числа меньшинств будут 
подвергаться непропорционально 
большому риску.

Европейский союз

По прогнозам аналитиков ЕС к 
2026 году 90% онлайн-контента бу-
дет генерироваться синтетически 
[10]. Несмотря на отсутствие науч-
ного консенсуса в отношении опре-
деления ИИ, Объединенный иссле-
довательский центр Европейской 
комиссии выработал рабочее опре-
деление, согласно которому системы 

ИИ рассматриваются как разрабо-
танные человеком программные 
комплексы, которые принимают ре-
шение о наилучших действиях для 
достижения определенной цели пу-
тем сбора данных и обработки ин-
формации, полученной из этих дан-
ных. Такие системы ИИ обычно ис-
пользуются для предоставления 
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персонализированных рекоменда-
ций людям на основе их предыду-
щих поисковых запросов или дру-
гого поведения в Интернете.

Ожидается, что в ближайшие 
пять лет рынок онлайн-участия и 
обсуждения в Европе вырастет до 
300 миллионов евро, а рынок элек-
тронного голосования – до 500 мил-
лионов евро [13]. У европейских по-
ставщиков демократических техно-
логий есть возможность выйти за 
пределы Европы, поскольку их про-
дукты и услуги были положительно 
восприняты в других регионах мира.

Подход ЕС к искусственному ин-
теллекту основан на совершенство-
вании и доверии, направленных на 
развитие исследований и промыш-
ленного потенциала при обеспече-
нии безопасности и соблюдении 
основных прав. В ЕС исходят из 
того, что для того, чтобы построить 
устойчивую Европу к Цифровому 
десятилетию, люди и предприятия 
должны иметь возможность поль-
зоваться преимуществами ИИ, чув-
ствуя себя в безопасности и защи-
щенными [16].

Отдельные страны ЕС активно 
задействуют цифровые технологии 
и ИИ в политических процессах, на-
стаивая на том, что они могут спо-
собствовать укреплению демокра-
тии. В этом плане подход ЕС к при-
менению цифровых технологий в 
политике идентичен подходу США, 
поскольку европейские государства 
активно взаимодействуют с амери-
канским союзником, проводя регу-
лярные консультации на эту тему. 
Параллельно брюссельские инсти-
туты пытаются сформировать гло-

бальные стандарты конфиденци-
альности и защиты данных, цифро-
вых платформ и ИИ в соответствии 
с европейскими ценностями, ис-
пользуя привлекательность и мощь 
своего внутреннего рынка. ЕС так-
же поощряет цифровое партнерство 
со странами-единомышленниками 
и союзниками, а в декабре 2021 
года объявил об инициативе «Гло-
бальный шлюз».

В ЕС политические партии гото-
вятся к европейским выборам 2024 
года. Очевидно, что на фоне ИИ и 
новейших технологий ход предвы-
борной гонки и самих выборов бу-
дет отличаться от предыдущих. В 
то же время европейские аналити-
ки уже выделяют несколько про-
блемных зон, несущих в себе серь-
езные риски [14]. Например, поли-
тикам будет очень непросто 
убедить общественность в том, что 
то, что она воспринимает, действи-
тельно реально, а не подделка или 
не сгенерировано искусственным 
интеллектом. ИИ стал искусным 
имитатором реальности, и на этот 
раз он требует более тщательного 
изучения. Партии должны не толь-
ко убедить общественность в под-
линности своих сообщений, но и 
повысить осведомленность обще-
ственности о возможном присут-
ствии манипулируемого контента – 
задача, с которой они не сталкива-
лись в такой степени в прошлом.

Кроме того, европейские партии 
должны будут учитывать роль влия-
тельных лиц на политических и со-
циальных медиа-каналах, особенно 
рост числа микровлиятельных лиц. 
Эти влиятельные лица, которые 
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широко представлены в США, могут 
сыграть решающую роль в установ-
лении контактов с различными со-
обществами и молодыми избирате-
лями, что может негативно сказать-
ся на исходе выборов.

Результаты исследования свиде-
тельствуют о том, что введение об-
щеевропейского знака доверия к ос-
новным процессам демократических 
технологий было бы положительно 
воспринято в политической сфере. 
Это способствовало бы росту гра-
жданского участия за счет повыше-
ния доверия среди пользователей и 
покупателей таких технологий.

Кроме того, в некоторых странах 
правовая база для партисипатив-
ной и совещательной демократии и 

онлайн-голосования отстает от си-
туации на местах, особенно в отно-
шении инклюзивности, использо-
вания данных, подотчетности и 
прозрачности.

В экспертных кругах ЕС пред-
лагается создать национальные 
агентства по онлайн-участию и го-
лосованию для удовлетворения по-
требностей местных органов вла-
сти и обеспечения постоянного ка-
чества процессов участия. Эти 
агентства должны предоставлять 
ноу-хау и давать местным органам 
власти рекомендации по инстру-
ментам, проверенным на безопас-
ность, а также разрабатывать реко-
мендации для законодателей и оце-
нивать влияние процессов участия.

Китай

Министерство иностранных дел 
КНР 25 мая 2023 года опубликова-
ло документ «Позиции Китая по во-
просам глобального цифрового 
управления» [12], в котором под-
твердило свою позицию в отноше-
нии суверенитета данных и ответ-
ственного отношения к технологи-
ям. В документе подчеркивается 
призыв китайского правительства 
к уважению суверенитета и юрис-
дикции других государств в цифро-
вой сфере.

Китай делает акцент на много-
сторонности, справедливости и со-
трудничестве в решении проблем и 
возможностей, порожденных ци-
фровой революцией. Документ вы-
ступает за совершенствование гло-
бального цифрового управления и 

создание общего будущего в кибер-
пространстве, которое, по мнению 
Китая, строится на поддержании 
единства, ориентации на развитие, 
содействие справедливости и эф-
фективному управлению [1, с. 55]. 

Несмотря на позитивные наме-
рения китайского правительства в 
цифровой сфере и ИИ, западные ис-
следователи и политики регулярно 
обвиняют Пекин в использовании 
новейших технологий для вмеша-
тельства в политические процессы 
иностранных государств, прежде 
всего, в выборы президента в США 
[9, с. 15-16]. В сентябре 2023 года 
Вашингтон со ссылкой на «Майкро-
софт» обвинил китайские государ-
ственные компании выдают себя за 
американских избирателей и наце-
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ливаются на политических канди-
датов на различных платформах со-
циальных сетей, причем все более 
изощренно [15].

В отчете «Майкрософт» преду-
преждается, что некоторые китай-
ские инфлюенсеры теперь исполь-
зуют генеративный ИИ для созда-
ния визуального контента, который 
уже создал высокий уровень вовле-
ченности со стороны подлинных 
пользователей – американских из-
бирателей.

Сравнительный анализ приме-
нения цифровых технологий и ИИ 
в политических процессах в США, 
ЕС и КНР позволил сделать следую-
щие выводы:

1. Несомненными передовиками 
в этом деле являются США, которые 
в цифровой сфере применительно к 
политике выступают первопроход-
цами. Уже на выборах президента в 
2012 году в США использовались 
технологии ИИ, чтобы произвести 
расчет наилучшего дня, штата и 
аудитории для публичного выступ-
ления Б. Обамы. Это обусловило пе-
ревес голосов в его пользу в 10 % 
голосов [7, с. 77]. Сегодня уже слож-
но представить американские поли-
тические процессы без использова-
ния ИИ. Отличительной чертой в 
случае с США является применение 
новейших цифровых технологий в 
незаконных целях. Естественно, эти 
действия не афишируются и их 
сложно доказать, однако, например, 
Китай регулярно обвиняет Вашинг-
тон во вмешательстве в его полити-
ческие процессы.

США и их европейские союзни-
ки активно используют ИИ для дис-

кредитации деятельности России в 
рамках проведения специальной 
военной операции на Украине 
(СВО). Против нашей страны раз-
вернута настоящая информацион-
ная «война» с полным арсеналом 
цифровых инструментов [4].  С по-
мощью нейросетей создаются 
фальшивые новости, поддельные 
аккаунты в социальных сетях с це-
лью сформировать общественное 
мнение нужным США образом.

2. Страны ЕС начали позже ис-
пользовать ИИ и цифровые преиму-
щества в политике. Первым случаем 
применения ИИ стал незаконный 
сбор в 2016 году британской компа-
нией «Кэмбридж Аналитика» персо-
нальных данных порядка 90 млн 
пользователей на «Фэйсбуке» (неже-
лательная социальная сеть в Рос-
сии) для проведения анализа со-
вместно с союзником – США. В на-
стоящее время в научных и 
политических кругах ЕС крепнет 
убеждение, что глубокое внедрение 
ИИ в политические процессы спо-
собно навредить национальной без-
опасности больше, чем принести 
пользу. Идет поиск защитных меха-
низмов.

Цифровые технологии открыва-
ют перед правительствами Европы 
широкие возможности для более 
эффективного взаимодействия с 
гражданами. Однако недостаток 
финансирования, отсутствие без-
опасности и стандартов качества 
тормозят развитие новых форм де-
мократических процессов. Исследо-
ватели полагают, что ЕС необходи-
мо создать национальные агентства 
по онлайн-участию для поддержки 
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местных органов власти и обеспече-
ния постоянного качества новой де-
мократической инфраструктуры.

3.  Китай стремится прибли-
зиться к США по степени развития 
новейших цифровых технологий и 
ИИ, в том числе в деле применения 
их в политике. Постепенно совер-
шенствуется законодательство, ре-
гулирующее эту сферу, с тем, что-
бы минимизировать возможные 
риски. В настоящее время ИИ и ци-
фровые технологии используются в 
КНР в избирательных кампаниях, 
государственных услугах и пр. В то 
же время стремление китайского 
правительства контролировать 
граждан и политический процесс в 
целом снижает эффективность ис-
пользования китайским обществом 
ИИ и цифровых технологий.

США и их союзники обвиняют 
Китай в том, что он «заманивает» 

другие страны в технологическую 
зависимость, чтобы подорвать их 
политический суверенитет с помо-
щью своей инициативы «Цифровой 
шелковый путь». Пекин ограждает 
собственных граждан от иностран-
ного влияния с помощью «великого 
файервола» и разрабатывает про-
мышленные стратегии, чтобы обес-
печить свою технологическую авто-
номию от Запада. США полагает, 
что Пекин использует цифровую дез-
информацию для влияния на обще-
ственное мнение в других странах, 
проводит кибератаки и кибершпио-
наж для укрепления своей промыш-
ленной базы, стратегически внедря-
ет за рубежом привлекательные по 
цене технологии 5G, чтобы получить 
контроль над телекоммуникацион-
ными сетями, и пытается навязать 
свои технические стандарты через 
международные организации.

Россия

Что касается России, наша 
страна стремится получить пре-
имущества в цифровом противо-
стоянии с западными странами, 
которое характеризуется конку-
ренцией в сфере разработки, про-
изводства, использования и конт-
роля за цифровыми продуктами и 
социальными сетями [8, с. 162]. В 
политических процессах в России 
важнейшую роль играет такой ци-
фровой инструмент, как блокчейн 
(представляет собой структуриро-
ванную базу данных с заданными 
правилами транзакций и доступ к 
информации). Его полезность об-

условлена тем, что с его помощью 
можно хранить большие массивы 
информации (например, базу дан-
ных избирателей), которые при 
этом невозможно изменить, но все 
операции с ними прозрачны [6, с. 
120]. Однако пока в России приме-
нение блокчейн-технологий носит 
рекомендательный характер, в 
частности, его советуют использо-
вать при проведении выборов, 
хранении баз данных контроли-
рующими и надзорными органа-
ми, других политических процес-
сах с участием российского об-
щества.
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Ряд российских исследователей 
высоко оценивают внедрение ци-
фровых технологий в сфере госу-
дарственного обслуживания рос-
сиян, в том числе на базе много-
функциональных центров (МФЦ), а 
также в области коммуникации 
правительственных структур с гра-
жданами. Также хорошо развит 
межведомственный электронный 
документооборот, который позво-
ляет сократить бюрократические 
процедуры и ускорить принятие го-
сударственных решений [5].

Что касается ИИ, российские по-
литики находятся на стадии изуче-
ния возможностей связанных с ИИ 
технологий. Только в июне 2023 
года ЛДПР запустила нейросеть 
«Жириновский», которая имитиру-
ет речь бывшего лидера партии. 
Между тем среди политических 
партий пока нет единства насчет 
полезности или вреда ИИ. «Единая 
Россия» планирует привлекать ИИ 
с целью анализа, прогноза и созда-
ния визуальных материалов. Одна-
ко некоторые члены партии преду-
преждают о рисках ИИ в плане ге-
нерации фальшивых новостей и 
дезинформации. КПРФ заявляет о 
готовности использовать ИИ в аги-
тационных целях.

В то же время, несмотря на до-
вольно продвинутое положение 
России на цифровых рынках, ос-
новным конкурентом США по мас-
штабам создания цифровых про-
дуктов, которые продаются на гло-
бальном рынке, остается Китай. 
Наша страна, к сожалению, пока 
не сумела сформировать устойчи-
вые глобальные продукты, которые 

бы охватывали все рынки. С аме-
риканской стороны мировые тен-
денции в сфере цифровых техно-
логий и ИИ определяют такие ком-
пании, как «Эппл» и «Икс» (бывший 
«Твиттер»), а со стороны Китая – 
«Хуавэй» и социальная сеть «Вэйбо». 
Они имеют своих потребителей во 
всех странах мира. При этом пока 
именно США лидирует в цифровой 
сфере и диктует правила игры для 
всего глобального рынка.

Таким образом, в ходе исследо-
вания установлено, что возмож-
ности для демократизации и улуч-
шения качества избирательных 
кампаний с помощью ИИ много-
численны. Инструменты ИИ могут 
снизить финансовые барьеры для 
начинающих кандидатов и канди-
датов с недостаточным финанси-
рованием. Цифровые механизмы 
сбора средств могут выиграть от 
рационализации с помощью ИИ. 
Кандидаты также могут восполь-
зоваться целевой рекламой, кото-
рая эффективнее воздействует на 
неопределившихся избирателей. 
Это дает дополнительный эффект, 
поскольку позволяет лучше про-
светить электорат относительно 
его возможностей у избирательной 
урны. ИИ может эффективно и 
прозрачно использоваться долж-
ностными лицами избирательных 
органов для отслеживания вредо-
носных высказываний, разжигаю-
щих ненависть, которые неспра-
ведливо нарушают равновесие ме-
жду кандидатами и влияют на 
принятие решений избирателями.

В то же время имеются и суще-
ственные риски использования но-
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вейших цифровых разработок и ИИ 
в политических процессах, среди 
которых возможность утечки пер-
сональных данных, мошенниче-
ства, фишинг-атак, формирования 
фейковых аккаунтов и противо-
правная деятельность чат-ботов с 
целью сформировать общественное 
мнение в узко конъюнктурных ин-
тересах государственных органов. 
Кроме того, ИИ становится эффек-
тивным и фактически неконтроли-
руемым оружием в руках недобро-
порядочных государств, которые 
стремятся вмешиваться во внутри-
политические процессы иностран-
ных стран.

Баланс между простотой досту-
па и безопасной аутентификацией 
граждан остается областью, тре-
бующей дальнейшего развития, и 
представляет собой потенциаль-
ный риск демократических техно-
логий. Во многих системах парти-
сипативных бюджетов люди могут 
предлагать проекты и голосовать 
по бюджету города, даже если они 
не являются его жителями. Кроме 
того, по мере появления систем 
сквозной верификации для онлайн-
голосования поставщики считают, 
что для сквозного верифицируемо-
го голосования необходимы стан-
дарты безопасности. 
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