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ПОЛИТОЛОГИЯ
Ольга САВИНА

МЕДИАГРАМОТНОСТЬ КАК ФАКТОР 
ПРОТИВОДЕЙСТВИЯ ДЕЗИНФОРМАЦИИ 

И ПРОПАГАНДЕ В ЦИФРОВОЙ СРЕДЕ

Аннотация

В статье рассматривается медиаграмотность как ключевой ин-
струмент устойчивости пользователей к недостоверной нформации 
в современном цифровом мире. Автором выявлены характерные 
признаки дезинформации и методы ее распространения, проанали-
зирована эффективность различных приемов проверки новостей и 
даны рекомендации по формированию  медиаграмотного поведения 
в российском обществе.

Введение

Современная электронная сре-
да, характеризующаяся беспреце-
дентным объемом информации и 
скоростью ее распространения, 
стала благодатной почвой для рас-
пространения дезинформации и 
пропаганды. Масштабы этого явле-
ния постоянно растут, оказывая 
значительное влияние на обще-
ственное мнение, политические 

процессы и межличностные отно-
шения. Искажение фактов, мани-
пулирование эмоциями и целена-
правленное формирование ложных 
убеждений представляют серьез-
ную угрозу демократическим ин-
ститутам и социальной стабиль-
ности. В ежегодном Докладе о гло-
бальных рисках в 2024 году 
эксперты давосского форума впер-
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вые на вершину списка кратко-
срочных рисков поставили дезин-
формацию 1. В этих условиях осо-
бую актуальность приобретает 
проблема повышения медиагра-
мотности населения как одного из 
ключевых факторов противодей-
ствия искаженной информации и 
фальсификациям разного рода.

Настоящее исследование на-
правлено на изучение роли медиа-
грамотности в контексте борьбы с 
информационными угрозами в ци-
фровой среде. Под медиаграмотно-
стью в рамках работы понимается 
способность критически анализи-
ровать медиапослания, оценивать 

1 Эксперты Давоса назвали дезинформацию главной мировой проблемой // https://www.
rbc.ru/economics/10/01/2024/659e77cc9a79477417904f1c (дата обращения: 7.12.2024)

2 Трамп пообещал массово выслать гаитян после слов о поедании ими животных // https://
www.rbc.ru/politics/14/09/2024/66e597ae9a79473c3410ac87 (дата обращения: 08.12.2024)

достоверность информации, распо-
знавать манипулятивные техники 
и формировать собственное взве-
шенное мнение. Дезинформация 
определяется как намеренное или 
ненамеренное распространение 
ложной или вводящей в заблужде-
ние информации, а пропаганда – 
как целенаправленное воздействие 
на общественное мнение с помо-
щью искаженной или неполной ин-
формации. Цифровая среда в дан-
ном контексте охватывает весь 
спектр онлайн-платформ и каналов 
коммуникации, включая социаль-
ные сети, мессенджеры, новостные 
сайты и блоги.

Риски распространения дезинформации 
в интернет-пространстве

Воздействие дезинформации на 
общество многогранно. В полити-
ческой сфере она может использо-
ваться для подрыва доверия к вла-
сти, вмешательства в выборы и 
манипулирования общественным 
мнением во время политических 
кампаний. Так, примером уязви-
мости перед ложной информацией 
даже в высших эшелонах власти 
стал Дональд Трамп, который сам 
активно продвигал термин «фейко-
вые новости» в электронной среде 
[1, с. 70]. Во время предвыборных 
дебатов с Камаллой Харрис в сен-
тябре 2024 года Трамп заявил, что 

мигранты из Гаити в Спрингфилде 
штата Огайо едят кошек и собак2. 
С подобными утверждениями вы-
ступил и напарник Трампа по кам-
пании Джей Ди Вэнс. Непроверен-
ный факт быстро распространил-
ся в социальных сетях и вызвал 
каскадный эффект. На фоне 
широкого общественного резо-
нанса Трамп пообещал организо-
вать масштабную депортацию ми-
грантов. Это, в свою очередь, 
спровоцировало эскалацию соци-
альной напряженности вплоть до 
марша националистов в Спринг-
филде и угроз взрыва местной мэ-
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рии. Между тем власти и полиция 
штата заявили, что нет никаких 
доказательств, подтверждающих 
слова политиков. 

Отсутствие фактчекинга до рас-
пространения новости в массы 
привело не только к дестабилиза-
ции общественного порядка, но и 
к появлению в социальных сетях 

3 Источник: https://petsfortrump.website/ (дата обращения: 15.01.2025)
4 Официальный телеграм-канал Вячеслава Володина // https://t.me/vv_volodin/985 (дата 

обращения: 17.01.2025)
5 В Госдуме заявили, что не планируют запрещать все видеоигры // https://www.gazeta.ru/

tech/news/2025/01/17/24851948.shtml?updated (дата обращения: 17.01.2025)

большого количества мемов с хеш-
тегом #PetsForTrump (рис. 1). Дан-
ный случай подчеркивает острую 
необходимость критического ана-
лиза информации и развития на-
выков верификации источников 
как важнейшего компонента ме-
диаграмотности в современном 
информационном пространстве.

 

Рис. 1. Мемы с хештегом #PetsForTrump3

Дезинформация на уровне об-
щественного мнения может при-
вести к поляризации взглядов, 
потере доверия к легитимным ис-
точникам информации и усиле-
нию социальных разногласий. 
Так, например, в январе 2025 
года в социальных сетях разо-
шелся громкий фейк, что в Рос-
сии запретят большинство ком-
пьютерных игр. Об этом якобы 
свидетельствовал опрос, опубли-
кованный Председателем Госу-

дарственной Думы Вячеславом 
Володиным в своем телеграм-ка-
нале4 (рис. 2). На самом деле речи 
о полном запрете видеоигр в сло-
вах политика нет, а информация 
интерпретирована таким обра-
зом, чтобы взбудоражить обще-
ство и подорвать доверие к вла-
сти. В ответ на волну возмущений 
В. Володин и его коллеги сделали 
ряд заявлений о том, что Госдума 
не планирует блокировать все 
компьютерные игры5.
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Рис. 2. Искажение интерпретации новости о видеоиграх6

6  Источник: Официальный телеграм-канал Вячеслава Володина // https://t.me/vv_
volodin/985, телеграм-канал Эксплойт  // https://t.me/exploitex/22009 (дата обращения: 
17.01.2025)

На межличностном уровне рас-
пространение ложной информации 
может привести к разрушению от-
ношений и потере доверия между 

людьми. Все эти факторы подчер-
кивают необходимость активной 
борьбы с фейковой информацией и 
пропагандой в онлайн-среде.

Признаки дезинформации и методы 
манипулирования аудиторией 

Интернет-пространство с его 
высокой скоростью распростране-
ния информации и низким порогом 
входа для публикации контента со-
здает благоприятные условия для 
распространения дезинформации. 
В отличие от традиционных медиа 
в электронной среде нет жестких 
механизмов контроля достоверно-
сти информации, что приводит к 

быстрому распространению лож-
ных или искаженных сведений. 

Основными цифровыми канала-
ми, через которые расходятся фей-
ковые новости, являются социаль-
ные сети, благодаря своим алгорит-
мам персонализированной подачи 
контента и вирусной природе рас-
пространения постов, и мессендже-
ры, где уязвимая аудитория обща-
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ется напрямую в небольших груп-
пах. По данным портала «Лапша 
медиа», чаще всего площадками для 
фейковой информации становятся 
Одноклассники, ВКонтакте и 
Telegram7. Кроме того, значитель-
ную роль в распространении пропа-
гандистских и недостоверных мате-
риалов играют фальшивые новост-
ные сайты, блоги и видеоплатформы. 

Характерными чертами дезин-
формации в онлайн-среде являются: 

 – анонимность источников. От-
сутствие авторитетного источника 
сообщения или прямой ссылки на 
него является одним из главных 
маркеров ложных данных;

 – вирусоподобное распростране-
ние. Особенно быстро фейковые 
новости разлетаются в мессендже-
рах. Например, одним из призна-
ков вирусного распространения в 
WhatsApp является пометка в сооб-
щении «часто пересылаемое»;

 – кликбейтные заголовки. Они ис-
пользуются для создания эффекта 
сенсации и захвата внимания, подо-
гревая интерес читателя [2, с. 26]. 
Например, заголовок «Следственный 
комитет РФ начал расследование ги-
бели поэта Михаила Лермонтова» в 
фейковой новости в феврале 2025 
года только за первую неделю собрал 
в сети почти 25 млн просмотров8;

7 Лапша медиа // https://lapsha.media/ (дата обращения: 23.01.2025)
8 СК РФ начал расследование гибели поэта Михаила Лермонтова // https://lapsha.media/

feiky/sk-rf-nachal-rassledovanie-gibeli-pojeta-mihaila-lermontova/ (дата обращения: 24.02.2025)
9 Комментарий Константина Затулина о преступности среди мигрантов и об актуальных 

проблемах в регулировании миграционного процесса в прямом эфире радиостанции «Говорит 
Москва» 17 ноября 2023 года  // https://t.me/konstantinzatulin/2049 (дата обращения: 
17.01.2025)

10 Владимир Колокольцев провел заседание Правительственной комиссии по профилактике 
правонарушений // https://мвд.рф/news/item/52163311 (дата обращения: 17.01.2025)

 – обращение к эмоциям аудито-
рии. К примеру, во время пандемии 
COVID-19 чувство тревоги нагнета-
лось такими и подобными им сооб-
щениями: «Погибнут десятки мил-
лионов от нового штамма корона-
вируса. Какую сенсацию таит в 
себе COVID?»; «Власти скрывают!!! 
по ночам из больницы в Крылат-
ском КАМАЗами вывозят тела 
умерших в результате заражения 
ковидом» [3, с. 17];

 – применение манипулятивных 
техник. Они рассчитаны на после-
довательное и долговременное воз-
действие на широкую аудиторию 
[1, с. 74]. Так, регулярные новости 
о растущем уровне преступности 
среди мигрантов в России, не соот-
ветствующем действительности9,10, 
привели к формированию в рос-
сийском обществе мигрантофобии 
и ксенофобии.

Для манипулирования аудито-
рией в онлайн-пространстве ис-
пользуется широкий арсенал ме-
тодов. Например, метод эмоцио-
нальнго воздействия основан на 
использовании сильных эмоций 
(страх, гнев, радость), что снижа-
ет критичность восприятия ин-
формации и повышает вероят-
ность доверия к ложным утвер-
ждениям. 
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Рассмотрим этот метод на кон-
кретном примере. 8 ноября 2024 
года по школьным чатам разо-
шлось сообщение от классных ру-
ководителей о том, что за неделю 
в их регионе в пожарах погибло 
12 детей. Простой фактчекинг об-

11 Источник: Результаты поиска Яндекс // https://yandex.ru (дата обращения: 8.11.2024)

наружил ту же новость, опублико-
ванную в тот же день практически 
в каждом регионе России (рис. 3). 
Достоверность данных не подтвер-
дилась, в сообщениях отсутство-
вали активные ссылки на автори-
тетный источник.

 

Рис. 3. Распространение фейковой новости о погибших детях11



70 Постсоветский материк                                           1(45)/2025

Политология

Причиной появления фейка, ве-
роятно, стал реальный пожар, слу-
чившийся накануне в Брянске, в 
результате которого погиб мужчина 
и двое детей12. Очевидно, цель вбро-
са – напомнить родителям о необ-
ходимости соблюдать пожарную 
безопасность. Но при этом исполь-
зуется давление через нагнетание 
эмоций: погибших якобы в 2 раза 
больше, чем в прошлом году, и это 
«статистика» всего за неделю. Также 
в тексте используется грубая мани-
пуляция: «Сколько еще должны по-
гибнуть, чтобы ты понял, что по-
жарный извещатель и огнетуши-
тель жизненно необходимы?»13

Еще одним действенным мето-
дом распространения ложной ин-
формации являются яркие визу-
альные образы, провоцирующие на 
эмоции. Изображения и видео при 
этом могут быть сгенерированы 
нейросетью или изменены в гра-
фическом редакторе. Эффект ма-
нипуляции усиливают искусствен-
но накрученные ботами лайки и 
комментарии, создающие впечат-
ление широкой поддержки фейко-
вой новости.

Так, в ноябре 2024 года в теле-
грам-канале «Новости Москвы» с 
2,2 млн подписчиков появилась но-
вость о том, что в Москве открылась 
Школа мата для женщин. В ней экс-

12 В Брянске мужчина и двое детей погибли при пожаре / РИА Новости // https://ria-ru.
turbopages.org/ria.ru/s/20241108/pozhar-1982614559.html (дата обращения: 8.12.2024)

13 Сообщение от классного руководителя в родительском чате Голицынской школы № 2
14  В Москве открыли Школу мата для женщин / Новости Москвы  // https://t.me/

moscowmap/65524 (дата обращения: 8.12.2024)
15  Среднемесячная номинальная начисленная заработная плата работников по полному 

кругу организаций в целом по экономике Российской Федерации в 1991–2024 гг. / Росстат // 
https://rosstat.gov.ru/labor_market_employment_salaries

перты якобы учат девушек «красиво 
и сексуально материться в общении 
с мужчинами»14. Новость мгновенно 
завирусилась, несмотря на все при-
знаки фейка, поскольку в ней было 
задействовано сразу несколько 
приемов манипуляции. В первую 
очередь аудиторию привлек эф-
фектный образ девушки на видео – 
его посмотрели более 1 миллиона 
человек. Следующий обескуражи-
вающий триггер – сама суть обуче-
ния. Ненормативная лексика – до-
статочно табуированная тема в Рос-
сии, особенно сейчас, когда 
идеология страны пронизана сохра-
нением традиционных ценностей. 
Провоцирует на обсуждение и стои-
мость курса: 555 тыс. руб. при сред-
ней зарплате в России 84 тыс. руб.15 
При этом доверие к новости вызва-
но тем, что спикерами школы якобы 
являются известные телеведущие 
Юлия Меньшова и Ксения Собчак. 
Обращение к ложному авторитету – 
еще один прием распространения 
дезинформации, при этом никаких 
доказательств их участия в проекте 
не приводится. Такой прием часто 
используется в материалах, нося-
щих псевдонаучный характер, ко-
гда автор ссылается на анонимных 
«британских ученых», которые 
что-то доказали, но идентифициро-
вать их невозможно.
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Рис. 4. Распространение фейковой новости о школе мата16

Приемы медиаграмотного поведения

16 Источник: Телеграм-канал «Новости Москвы» // https://t.me/ moscowmap/65524; Резуль-
таты поиска Яндекс // https://yandex.ru (дата обращения: 8.11.2024)

Эффективное противодействие 
дезинформации и пропаганде в 
цифровом мире невозможно без 
развития медиаграмотности. 
Ключевым элементом медиагра-
мотного поведения является кри-
тическое мышление – способность 
анализировать информацию, оце-
нивать ее достоверность и выяв-
лять манипулятивные техники. 
Критическое мышление позволяет 
отделять факты от мнений, выяв-
лять логические ошибки и проти-
воречия в излагаемой информа-

ции, а также оценивать надеж-
ность источников. В контексте 
онлайн-пространства критиче-
ское мышление особенно важно, 
так как поток информации очень 
большой, а граница между досто-
верными и ненадежными источ-
никами часто размыта.

Глубоко понять цели и методы 
манипуляции позволяет развитие 
навыков анализа медиапосланий. 
Важно уметь определить целевую 
аудиторию вброса, его скрытые 
послания и используемые ритори-
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ческие приемы. Это формирует у 
пользователей своеобразный им-
мунитет к фейкам.

Медиаграмотное поведение ос-
новывается на фактчекинге – про-
верке информации на точность, 
правдивость и достоверность. Обя-
зательной проверке в публикации 
подлежат цифры, имена и даты. 

При верификации источников 
необходимо учитывать репутацию 
издания или автора, их цели и воз-
можные конфликты интересов. 

Для проверки надежности и ав-
торитетности источника информа-
ции существуют специальные 
фактчекинговые сервисы, такие 
как Whois.domaintools.com, Snopes, 
FactCheck.org и другие. Они позво-
ляют быстро проверить достовер-
ность фактов и выявить ложную 
информацию. Для анализа под-
линности визуального контента 
можно использовать обратный по-
иск изображений и видео, напри-
мер, на порталах Tineye.com, You-
Tube Data Viewer.

Необходимо отметить, что наи-
более известные сегодня платфор-
мы для проверки информации яв-
ляются зарубежными. В нашей 
стране одной из таких площадок 
был «Фактограф» (совместный про-
ект «Радио Свобода» и «Голос Аме-
рики»), который Министерство 
юстиции Российской Федерации в 
2017 году включило в реестр ино-
странных агентов 17. 

Важным шагом в противодей-
ствии дезинформации и формиро-

17  Реестр иностранных агентов // https://minjust.gov.ru/ru/pages/reestr-inostryannykh-
agentov/ (дата обращения: 12.01.2025). 

ванию в обществе основ медиагра-
мотного поведения сегодня должно 
стать создание российских специа-
лизированных информационных 
ресурсов и фактчегинговых плат-
форм. Такие платформы должны 
предоставлять доступ к достовер-
ной информации, инструментам 
проверки фактов и методическим 
рекомендациям по оценке подлин-
ности информации. Важно, чтобы 
эти ресурсы были доступны и по-
нятны для широкой аудитории и 
регулярно обновлялись с учетом 
новых методов распространения 
фейков.

Для эффективного противодей-
ствия дезинформации и пропаган-
де необходимы комплексные меры 
со стороны государственных орга-
нов, образовательных учреждений 
и самих граждан. Государствен-
ные органы должны создавать ин-
ституциональные механизмы для 
поддержки медиаобразовательных 
инициатив, контроля распростра-
нения ложной информации и раз-
вития инфраструктуры для про-
верки фактов. 

Образовательные учреждения 
должны включать медиаграмот-
ность в учебные программы на всех 
уровнях образования, начиная с 
дошкольного. СМИ также должны 
активно способствовать повыше-
нию медиаграмотности населения, 
распространяя материалы, посвя-
щенные критическому анализу ин-
формации и распознаванию дезин-
формации. 
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Необходима разработка новых 
медиаобразовательных программ, 
которые будут учитывать возраст-
ные и социальные особенности 
аудитории. Для детей и подрост-
ков они должны быть игровыми и 
интерактивными. Для взрослых 
программы могут быть более ори-
ентированы на практические на-
выки проверки информации и 
распознавание манипулятивных 
техник. Особое внимание стоит 
уделить наиболее уязвимой кате-
гории пользователей интернета  – 
людям пожилого возраста. Важно 
использовать разнообразные и ин-
новационные методы обучения, 

такие как онлайн-курсы, тренин-
ги, интерактивные мастер-классы, 
симуляторы и тренажеры и опи-
раться на международный опыт [5, 
с. 74].

Граждане же должны быть ак-
тивными потребителями инфор-
мации, развивать навыки крити-
ческого мышления и использовать 
доступные инструменты для про-
верки достоверности новостей. 
Только в результате совместных 
усилий можно эффективно проти-
востоять дезинформации и пропа-
ганде и создать условия для фор-
мирования информированного и 
критически мыслящего общества.

Заключение

Проведенное исследование под-
тверждает ключевую роль медиа-
грамотности в противодействии 
дезинформации и пропаганде в ци-
фровом пространстве. Анализ по-
лученных данных позволяет сде-
лать следующие основные выводы. 

Во-первых, распространение 
искаженной информации онлайн 
представляет серьезную угрозу 
для индивидуумов, общества и 
государства. 

Во-вторых, эффективное про-
тиводействие этим угрозам невоз-
можно без развития у интернет-
пользователей критического мыш-

ления и практических навыков 
проверки информации. 

И в-третьих, медиаграмотность 
сегодня является не просто набо-
ром знаний, а ключевым инстру-
ментом самозащиты в электронной 
среде, позволяющем ориентиро-
ваться в потоке информации и от-
личать достоверные источники от 
ненадежных. 

Развитие медиаграмотности  – 
это долгосрочная и многогранная 
задача, требующая сотрудниче-
ства образовательных учрежде-
ний, СМИ, государственных орга-
нов и самих граждан.
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